TECTR'ON [ ‘ TECTRION GmbH

Instandhaltungslésungen

Gesamtbetriebsvereinbarung (GBV)
zur privaten Nutzung dienstlicher IT-Einrich-
tungen
bei der Tectrion GmbH

Praambel

Die Tectrion GmbH (nachfolgend TECTRION) will ihren Mitar-
beiterinnen und Mitarbeitern* die private Nutzung dienstli-
cher IT-Einrichtungen nach nédherer Maflgabe dieser Gesamt-
betriebsvereinbarung ermdglichen und vertraut dabei auf den
verantwortlichen Umgang und das notwendige AugenmaB bei
den Mitarbeitern und ihren Vorgesetzten.

Die Rahmenbedingungen der privaten Nutzung dienstlicher
IT-Einrichtungen werden so gestaltet, dass sowohl! die Per-
sonlichkeitsrechte der Mitarbeiter geschiitzt als auch die In-
teressen von TECTRION gesichert sind sowie der Schutz der
personenbezogenen Daten der Mitarbeiter gewahrleistet
wird. Gleichzeitig wird damit im Interesse
aller Beteiligten Rechtssicherheit hinsichtlich der privaten
Nutzung geschaffen.

Eine Leistungs- und Verhaltenskontrolle ist nicht Zielsetzung
dieser Ergénzungsvereinbarung.

1. Geltungsbereich

Der personliche Geltungsbereich erstreckt sich auf alle Mitar-
beiter (einschlieBlich der Auszubildenden) der TECTRION.
Ausgenommen sind Leitende Angestellte im
Sinne des § 5 Abs. 3 BetrVG.

2. Nutzungsrahmen

TECTRION gestattet ihren Mitarbeitern die private Nutzung
dienstlicher IT-Einrichtungen (Internet-Anschluss, Mobiltele-
fon, Blackberry, Telefon, Fax) in einem definierten Rahmen,
um ihnen in einem vertretbaren zeitlichen Umfang private
Dispositionen zu ermdglichen. Die private Nutzung privater
IT-Einrichtungen soll mit den hier eréffneten Méglichkeiten
nicht kompensiert werden.

Erlaubt ist die geringfligige Nutzung (zeitlicher Rahmen und
Kostenrahmen) mit von TECTRION definierten Einschréankun-
gen (beschrénkte Nutzung):

o Geringfiigige Nutzung bedeutet eine im Verhaltnis zur
individuellen taglichen
Arbeitszeit geringe Dauer der privaten Nutzung dienstli-
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cher IT-Einrichtungen mit der vordringlichen MafBgabe,
mdglichst die individuellen Pausen zu nutzen.

Ebenso miissen die Kosten der privaten Nutzung dienstli-
cher IT-Einrichtungen minimal sein. Auch die Kosten fiir
im Ausland getétigte Gesprachs- und Datenverbindungen
sind minimal zu halten; dies gilt insbesondere fiir das Te-
lefonieren mit dem Mobiltelefon im Ausland (und zwar als
Anrufer oder als Angerufener) und die Nutzung eines mo-
bilen Internetzugangs im Ausland.

o Beschrankte Nutzung bedeutet, dass sich TECTRION
vorbehalt, Rahmen-bedingungen fiir die Nutzung zu set-
zen: So kann TECTRION z. B. das Anrufen
bestimmter Telefonnummern verwehren, durch die z.B.
IT-Einrichtungen beschadigt werden kénnten oder regel-
maBig erhebliche Kosten entstehen.

Die private Nutzung dienstlicher IT-Einrichtungen muss in je-
der Hinsicht sdmtlichen gesetzlichen Anforderungen sowie
Regelungen und Vorgaben der TECTRION genligen.

3. Nutzungsmadglichkeiten

3.1 Privates E-Mailing

TECTRION er6ffnet den Mitarbeitern die Mdéglichkeit, einen
Webmaildienst, bei dem sie einen privaten E-Mail-Account
haben, zu nutzen.

Dabei ist das Offnen von Anhdngen iiber den dienstlichen
Browser nur erlaubt, wenn der Absender als zuverldssig gel-
ten kann. Besteht ein erkennbares Risiko oder der Verdacht,
dass Anhange Viren, Trojaner oder sonstige Risikofaktoren
enthalten, die eine Gefédhrdung oder Schadigung der IT-
Einrichtungen herbeifiihren kénnen, ist das Offnen dieser An-
hange unzuldssig und hat zu unterbleiben.

Unzuléssig ist es, Uber den privaten E-Mail-Account ver-
sandte bzw. empfangene
E-Mails an den dienstlich zur Verfligung gestellten elektroni-
schen Postkorb weiter-zuleiten bzw. dort oder auf anderen
dienstlichen IT-Einrichtungen zu speichern.

Der dienstliche E-Mail-Account ist nach wie vor ausschlieBlich
fur dienstliche
Zwecke zu nutzen. Die private Nutzung ist weiterhin verbo-
ten.
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3.2 Weitere Nutzungsmoglichkeiten von IT-Einrich-
tungen

Die zuldssige Nutzung dienstlicher IT-Einrichtungen fir pri-
vate Zwecke (nachfolgend Gespréachs- und Datenverbindun-
gen) umfasst nach néherer MaBgabe dieser GBV z. B.:

o die Nutzung einer Suchmaschine fiir private Recherchen

o die Nutzung von Social-Media-Netzwerken (z. B. XING,
Facebook)

e das Betreiben von Online-Banking

o die Durchfiihrung von Bestellungen und Buchungen direkt
{iber Internetseiten, wenn Lieferung und Rechnungsstel-
lung im privaten Bereich erfolgt

o Telefonieren mit dem Festnetztelefon (z .B. VOIP-Telefon)

o Telefonieren und Versenden von SMS mit dem Mobiltele-
fon und - sofern mit dem zur Verfligung gestellten Mo-
biltelefon moglich - Nutzung dessen mobilen Internet-
zugangs

e Nutzung des mobilen Internetzugangs eines Laptop mit-
tels einer UMTS-Karte, eines Surf-Sticks o. a.

¢ Versenden von Telefaxschreiben mit dem Telefaxgerat.

4. Private Nutzung der Mobiltelefone / TwinBill-Option
Die Nutzung der von TECTRION zur Verfliigung gestellten IT-

Einrichtungen in
groBerem als geringfiigigem Umfang ist untersagt. Die Mitar-
beiter haben flir eine

derartige Nutzung private IT-Einrichtungen in Anspruch zu
nehmen.

Die Mitarbeiter, denen TECTRION ein dienstliches Mobiltele-
fon zur Verfligung stellt, haben die Md&glichkeit, fiir private
Telefonate die sog. TwinBill-Option nach n&herer MaBgabe
der Anlage 1 zu nutzen, solange TECTRION diese Option
anbietet.

Uber die TwinBill-Option wird eine saubere Kostentrennung
flir geschéftliche und private Telefonate mdéglich, da der Mit-
arbeiter sowohl die dienstliche als auch eine private Mobil-
funknummer (iber das dienstlich bereitgestellte Mobiltelefon
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nutzen kann. Die Kosten der entsprechenden privaten Tele-
fonate tragt der Mitarbeiter.

5. Beschriankungen / Vorrang betrieblicher Belange /
Schutz personenbezogener Daten

TECTRION behalt sich vor, das Aufrufen bestimmter Internet-
Seiten und die Nutzung einzelner Webmail-Dienste
zu verwehren und bestimmte Inhalte bzw. Kategorien zu
sperren und insofern auch die private Nutzung des Internets
einzuschranken. Es ist nur der vorgegebene Standard-
Browser in der vorgegebenen Konfiguration zu verwenden.
Der Zugang in das Internet erfolgt ausschlieBlich automati-
siert liber die eigenen persénlichen Anmeldeinformationen
(Nutzerkennung und Passwort). Der von TECTRION zur Ver-
figung gestellte Internetzugang darf nur Gber von TECTRI-
ON autorisierte Firewalls mit autorisierter Software erfolgen.
Sofern der Anschluss aus anderen Netzen heraus erfolgen
soll (z.B. im Hotel, Home Office, etc.), missen die von
TECTRION bereitgestellten und vorinstallierten Verfahren
zum Aufbau einer tempordren Verbindung mit dem Firmen-
Netz eingesetzt werden.

In Bezug auf das Telefonieren sowie das Versenden von
SMS und Telefaxschreiben

behalt sich TECTRION ferner vor, das Anwahlen bestimmter
Nummern zu verwehren und insofern die private Nutzung der
von TECTRION zur Verfligung gestellten Festnetz- und Mobil-
telefone sowie Telefaxgerate einzuschranken.

Da die von TECTRION bereitgestellten Datenspeicher ein-
schlieBlich der lokalen PC-Festplatten ausschlieBlich zur Spei-
cherung von dienstlich genutzten Programmen,
Dateien und Informationen dienen, ist das Speichern, Ko-
pieren oder Drucken privater Dateien oder Datenmengen wie
z.B. Film-, Bild- oder Audiodateien untersagt.

Die den Mitarbeitern zur Verfligung gestellten IT-Einrichtun-
gen stehen vorrangig weiterhin fiir dienstliche Zwecke zur
Verfligung.

Die Mitarbeiter, die IT-Einrichtungen im erlaubten Umfang
privat nutzen méchten, haben vorab in geeigneter Form aus-
driicklich ihre Einwilligung zur Protokollierung und ggf. Kon-
trolle auch der privaten Daten zu geben.

Zur Sicherstellung eines reibungslosen IT-Betriebes erfolgen
bei der privaten Nutzung der IT-Einrichtungen die gleichen
administrativen und technischen MaBnahmen wie bei der
dienstlichen Nutzung.
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Jede Nutzung der IT-Einrichtungen, die geeignet ist, den In-
teressen der TECTRION

oder deren Ansehen in der Offentlichkeit zu schaden, die Si-
cherheit der IT zu beeintrachtigen oder die gegen die jeweils
geltenden Rechtsvorschriften, TEC-Richtlinien, Corporate-
Compliance-Leitlinie bzw. gegen Vertraulichkeits- und Ge-
heimhaltungsinteressen der TECTRION verstéBt, ist unzu-
|&ssig.

Die Uberschreitung des zuldssigen Rahmens der Nutzung,
insbesondere der Missbrauch der Nutzungsmdglichkeiten, ist
ein VerstoB gegen arbeitsvertragliche Pflichten und kann je
nach Schweregrad zu entsprechenden arbeitsrechtlichen
Konsequenzen fiithren.

Zur Herstellung notwendiger Transparenz und Rechtssicher-
heit sind in Anlage 2
dieser GBV Verhaltensweisen aufgefiihrt, die nach wie vor
unzuléssig sind und damit einen VerstoB gegen arbeitsrecht-
liche Pflichten bedeuten. Diese Aufzdhlung ist nicht abschlie-
Bend.

Sofern es sich bei der von TECTRION bereitgestellten IT-Ein-
richtung um eine IT-Einrichtung handelt, die von mehreren
Mitarbeitern genutzt wird (z. B. ein Telefon, das einem be-
stimmten Betrieb zugeordnet ist und dort in Frih-, Spat-
und Nacht-schicht genutzt wird), ist jeder einzelne Mitarbei-
ter verpflichtet, Vorkehrungen zum Schutz seiner personen-
bezogenen Daten zu treffen (z. B. durch Léschen der Wieder-
wahlliste beim Telefon).

6. Protokollierung

Die Nutzung der IT-Einrichtungen wird protokolliert und er-
folgt personalisiert. Eine Unterscheidung zwischen dienstli-
cher und privater Nutzung des Internets auf technischem
Wege erfolgt nicht. Protokollierung und Kontrolle der Inter-
netnutzung erstrecken sich daher auch auf den Bereich des
privaten Gebrauchs, wobeli die
Benutzerkennzeichen wahrend des Internetzugangs erfasst
werden.

Zur Gewaéhrleistung eines optimalen Betriebes, der Sicherheit
der Bayer- bzw. TEC-internen IT-Einrichtungen, der Analyse-
moglichkeit aufgetretener Fehler und zur Feststellung der
Einhaltung der Regelungen dieser Gesamtbetriebsvereinba-
rung werden mit dem zu erteilenden Einversténdnis der nut-
zenden Mitarbeiter folgende Daten
gespeichert:
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Internet-Nutzung:
e Nutzerkennung

e Zeitpunkt und Dauer der Informationsiibertragung

e Art des in Anspruch genommenen Dienstes (z. B. Websei-
ten)

o Datenvolumen

e Absender- und Empféangeradresse

Telefon-Nutzung:
e Rufnummer:

o bei Telefonaten sowie Versenden von SMS und Tele-
faxschreiben (Festnetztelefon, Mobiltelefon, Tele-
faxgerat)

o bei Nutzung eines mobilen Internetzugangs (Mobilte-
lefon)

e GroBe der abrechnungsrelevanten Datenpakete
o Zielrufnummer
e Dauer der Verbindung

e Beginn und Ende der Verbindung der TECTRION in Rech-
nung gestellte Kosten

Im Rahmen ihrer Aufgaben erhalten die mit dem jeweiligen
IT-Betrieb betrauten Systemadministratoren Zugriff
auf diese Daten. Die Auswertung der Daten dient der
Gewahrleistung des ordnungsgeméBen Betriebes der Sys-
tem- und IT-Infrastruktur, der Analyse auftretender Fehler
sowie der Aufrechterhaltung eines optimalen Infrastruktur-
betriebes. Protokolldaten diirfen im Rahmen einer Uberprii-
fung aufgrund eines Missbrauchsverdachts solange eingese-
hen werden, wie ihre Speicherung nach den einschldgigen
Rechtsvorschriften zuléssig ist.

Zur Reduzierung des administrativen Aufwands werden stan-
dardmaBig keine Einzelverbindungsnachweise erstellt. Dem
Kostenstellenverantwortlichen werden die monatlichen Kos-
ten je Telefonanschluss zur Verfligung gestellt. Der Vorge-
setzte des Mitarbeiters kann im Rahmen seiner Kostenstel-
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lenverantwortung Uberpriifungen der angefallenen Telefon-
kosten vornehmen. Sollten hierbei Auffalligkeiten festgestellt
werden, kdnnen unter Hinzuziehung des zusténdigen Be-
triebsrats der Einzelverbindungsnachweise eingesehen wer-
den. Diese Daten werden nicht an externe Stellen weiter-
gegeben, sofern nicht geltende Rechtsvorschriften das erfor-
derlich machen, die Daten flir amtliche Ermittlungen von Re-
levanz sein kénnen (Weitergabe ausschlieBlich an die ermit-
telnde Behdorde) oder dies fiir die Aufrechterhaltung des ord-
nungsgemaBen Betriebes erforderlich ist.

7. Vorgehensweise bei Missbrauchsverdacht

Besteht ein begriindeter Verdacht, dass Interessen der
TECTRION durch einen Missbrauch beriihrt sind, so kann ar-
beitgeberseitig die Uberpriifung der IT-Einrichtungen, die von
dem Mitarbeiter genutzt wurden, nach ndherer MaBgabe der
Anlage 2 angeordnet werden.

8. Schlussbestimmungen

Den Mitarbeitern erwéchst mit der Gestattung der einge-
schrankten privaten Nutzung kein Rechtsanspruch.

Fiir Telearbeitsplatze gilt ergédnzend die Gesamtbetriebsver-
einbarung ,Telearbeit" in der jeweils gliltigen Fassung.

Im Ubrigen gelten die TEC-/CUR-Richtlinien - insbesondere
.Nutzung und Uberpriifung dienstlicher E-Mail-Systeme bei
CURRENTA" sowie ,Nutzung des Internets bei TECTRION"- in
der jeweils geltenden Fassung.

Diese Gesamtbetriebsvereinbarung tritt zum 01.01.2012 in
Kraft. Sie ist zunéchst befristet und endet zum 31.12.2012,
ohne dass es einer Kiindigung bedarf., Die Betriebsparteien
werden unter gemeinsamer Betrachtung und Bewertung des
Nutzerverhaltens rechtzeitig beraten, ob die Vereinbarung
fortgefiihrt wird und ob fiir diesen Fall Anderungs- oder Er-
ganzungsbedarf besteht. Dabei sind die Betriebsparteien sich
einig, dass bei beidseitiger positiver Bewertung des Nut-
zerverhaltens diese Gesamtbetriebsvereinbarung fortgeflihrt
werden soll. Diese Gesamtbetriebsvereinbarung entfaltet kei-
ne Nachwirkung.

Die Anlagen sind Bestandteil dieser Gesamtbetriebsverein-
barung.

Die korrespondierende Regelung des § 22 Abs. 1 der Arbeits-
ordnung der TECTRION wird durch die hierin geregelten Best-
immungen ersetzt. Gleiches gilt fiir die Gesamtbetriebs-
vereinbarung zur privaten Nutzung des dienstlichen Internet-
zugangs bei der TECTRION vom 05.01.2011 und die Ergan-
zungsvereinbarung Private Nutzung dienstlicher IT-Einrich-
tungen vom 11.07.2011. Die in diesem Zusammenhang von
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Mitarbeitern abgegebenen Einwilligungserklarungen gelten
weiter, solange der jeweilige Mitarbeiter sie nicht widerruft.

Leverkusen, den 16.12.2011

Nz

Schoofs Fg‘cimann
Verwaltung Gesamtbetriebsrat
Leitung
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Anlage 1 zur GBV
"Private Nutzung dienstlicher IT-Einrich-
tungen”
vom 16.12.2011
Beschreibung der Verfahrensweise
bei der Einfithrung der TwinBill-Option

1. Die Einflihrung der TwinBill-Option wird fir TECTRION
durch BBS-ITO durchgeflihrt und abgewickelt.

2. Durch Einfiihrung der TwinBill-Option kann der Mitarbeiter
auf seinem Mobilfunkgerét sowohl die dienstliche als auch
eine private Mobilfunknummer nutzen. Hierzu werden vom
Telekommunikationsanbieter (nachfolgend: TK-Provider) als
Vertragspartner von BBS-ITO verschiedene Tarife mit un-
terschiedlichen Konditionen fiir die private Rufnummer an-
geboten.

3. Die dienstliche Rufnummer bleibt unveréndert. Die SIM-
Card wird ausgetauscht und auf ihr eine private Rufnummer
zusatzlich neu freigeschaltet.

4. Der Mitarbeiter kann online einen Antrag fir die TwinBill-
Option aufrufen, Auf
dieser Seite sind auch samtliche Informationen einschlieB-
lich der Tarifkonditionen zu finden, die der Mitarbeiter tber
das TwinBill-Verfahren benétigt.

5. Der Antrag ist ausgefiillt und zusammen mit einer Kopie
des Personalausweises sowie einer Kopie des Werksaus-
weises an den TK-Provider per Telefax zu lbersenden. Der
Mitarbeiter wird ein Schreiben vom TK-Provider mit seiner

privaten
Mobilfunknummer und der Information, dass die Ruf-
nummer freigeschaltet wurde,
erhalten.

6. Der Mitarbeiter schlieBt einen privaten Vertrag mit dem TK-
Provider ab. Die Laufzeit des Vertrages ist in den Tarifen
des TK-Providers festgelegt. Alle Fragen zu
Reklamationen, Gewahrleistungen, Haftungen, etc. sind
zwischen dem Mitarbeiter und dem TK-Provider zu regeln.

7. Mit Einfiihrung der TwinBill-Option wird BBS-ITO die Mitar-
beiter iber das
Antragsverfahren informieren. Dies geschieht schriftlich
bzw. liber das TECTRION-Intranet. Zudem wird BBS-ITO
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eine telefonische Hotline einrichten, um Riickfragen der
Mitarbeiter beantworten zu kénnen.

8. Weitere Informationen zur TwinBill-Option sind den unter-
nehmensinternen Publikationen zu entnehmen.



Seite 11 von 13

Anlage 2 zur GBV

~Private Nutzung des dienstlicher IT-

1.

Einrichtungen
bei der Tectrion GmbH"
vom 16.12.2011

Nutzungsverbote

Es ist, soweit dieses nicht dienstlich angewiesen ist
bzw. zur fachlichen
Aufgabenstellung gehort, weiterhin nicht gestattet,

1. sich auf privat genutzten Webseiten mit der dienst-
lichen TEC-E-Mail-Adresse registrieren zu lassen
(z. B. News Groups, Internet-Mailing-Listen, Blogs,
Wiki, Foren) oder diese zu verwenden.

2. in offentlichen Chat-Rdumen oder Tausch-Bdrsen
zu agieren und dabei die TEC-E-Mail-Adresse zu
verwenden.

3. Webseiten aufzurufen, die per se kostenpflichtig
sind.

4, kostenpflichtige Informationen sowie ausfiihrbare
Programme oder dhnliche Dateien aus dem Internet
herunterzuladen und zu speichern. Das Speichern,
Installieren sowie anschlieBende Ausfiihren von
Software, Spielen und Film- und Musikdaten, Audi-
odateien oder dhnliche Dateien ist nicht gestattet.

5. die IT-Einrichtungen zu gewerblichen Zwecken zu
nutzen, also gewerbsmaBige private Handels- oder
Vermittlungsgeschéfte zu betreiben oder andere
unternehmerische Tatigkeiten oder sonstige Neben-
tatigkeiten durchzufihren,

Generell ist es nicht gestattet, diskriminierende, diffa-
mierende, beleidigende, verfassungsfeindliche, rassisti-
sche, gewaltverherrlichende oder pornographische Au-
Berungen, Abbildungen und Materialien oder Inhalte,
die gegen persdnlichkeitsrechtliche, urheberrechtliche,
strafrechtliche oder sonstige rechtliche Bestimmungen
verstoBen, aus dem Internet abzurufen, zu speichern,
zu verarbeiten oder zu verteilen.

Nutzungskontrolle

Grundsétzlich werden regelmaBige Analysen zur Kon-
trolle des Nutzungsverhaltens wie in Punkt 5 dieser GBV
beschrieben zunachst als anonymisierte Auswertungen
erfolgen und dem Gesamtbetriebsrat erlautert. Eine
Personalisierung wird erst bei konkretem Missbrauchs-
verdacht durch eine vertiefende Analyse stattfinden.
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Eine vertiefende Analyse auf Basis von Verdachtsfallen
kann direkt vom zustandigen Vorgesetzten, von der Re-
vision (z. B. im Rahmen von Audits u. &.), der Personal-
abteilung oder vom Gesamtbetriebsrat zur regel-
méaBigen Analyse des Nutzungsverhaltens angestoBen
werden.

Die Vorgehensweise steht im Einklang mit der CUR-
Richtlinie ,Nutzung und Uberpriifung dienstlicher E-
Mail-Systeme bei CURRENTA" in der jeweils geltenden
Fassung.

3. Vorgehen bei Missbrauchsfillen

Bei Verdachtsmomenten fiir eine unzulassige Nutzung
kann der Arbeitgeber eine Uberpriifung des Internet-
Nutzungsverhaltens des betroffenen Mitarbeiters ansto-
Ben.

Zur Kldrung des Sachverhalts und abschlieBenden Be-
wertung eines konkreten Missbrauchsverdachts werden
durch die TECTRION insbesondere folgende Ansprech-
partner eingebunden:

o IT-Systemadministration

e vom Betriebsrat bestimmte Vertreter

e Personalabteilung

e Datenschutzverantwortlicher der TECTRION

Bei erhédrtetem Missbrauchsverdacht wird ein Bericht
iber das Ergebnis dieser konkreten Untersuchung an
den Vorgesetzten geleitet.

Im Falle eines dann noch bestehenden Missbrauchs-
verdachts wird von der
Personalabteilung ein gemeinsames Gesprach zwischen
Vorgesetztem, Mitarbeiter und Personalabteilung zur
Aufkldrung des Sachverhaltes verabredet. Der Mitar-
beiter wird darauf hingewiesen, dass er das Recht hat,
ein Mitglied des Betriebsrates hinzuzuziehen.

Bei einer Bestdtigung des Missbrauchs kdénnen geeig-
nete DisziplinarmaBnahmen und/oder Gegen-
maBnahmen zur Verhinderung von Wiederholungsféllen
festgelegt werden. Dazu kann auch die Untersagung
der weiteren privaten Nutzung des dienstlichen Inter-
netzugangs gehdren.

Bei Eilverfahren, z. B. im Rahmen staatsanwaltlicher
Ermittlungen oder der Anordnung behdrdlicher MaB-
nahmen, bei denen das oben beschriebene Verfahren
nicht eingehalten werden kann, wird der Betriebsrat
unverzlglich eingebunden.
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Die Beteiligungsrechte des Betriebsrates sind bei all
diesen Punkten zu wahren.



